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What is needed, what must be added to our dreams of a good society
is, more than anything else, hard critical thinking. But it seems that hard
critical thinking is painful and unpopular.

Karl Popper, For a better world, 1973

Pervasively the spirit now is one of seeking, finding, borrowing, adop-
ting, adapting, cross-fertilizing and inventing. There is no territory, no
ownership, no copyright. Like Linux and Wikipedia there is open ac-
cess, and anyone can use and contribute. As a courtesy the originator
of an idea, process or method may be acknowledged. But in mixing,
adapting, inventing and creating methodologies there are no intellec-
tual property rights or patents. There are no permissions to be sought.

Robert Chambers, Revolutions in Development Inquiry, 2008
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Gerard van Oortmerssen

Menselijke waarden in ICT

Inleiding

In een Jaarboek Open Source lijkt een hoofdstuk over waarden enict
op het eerste gezicht uit de toon te vallen. Wat hebben waarden en
1T met elkaar te maken? Wat hebben waarden met open source en
open standaarden te maken? Op het eerste gezicht helemaal niets. Als
we bedenken dat waarde ook kan staan voor economische waarde,
dan komt het al wat dichter bij. Immers, bij open source speelt de
vraag: wat is het bedrijfsmodel? Hoe kan er geld verdiend worden met
open source software, en hoe kan continuiteit worden geboden als er
geen solide verdienmodel is? Bij nadere beschouwing spelen waarden
bij open source een belangrijkere rol dan alleen op het economisch
vlak. De open source-beweging wordt gekenmerkt door een cultuur
waarin waarden als vrijheid, openheid, kwaliteit en wederkerigheid een
belangrijke rol spelen. Doordat het ontwikkelproces open is, kunnen
wereldwijd experts meekijken en participeren. Dat leidt tot hoge kwali-
teit maar ook tot een hoge acceptatiegraad en optimale mogelijkheden
voor verdere ontwikkelingen die voortbouwen op de oorspronkelijke,
gemeenschappelijke basis.

In dit hoofdstuk zal allereerst het begrip waarden als basis voor het
menselijk handelen worden besproken. Daarna zal de relatie tussen
onze menselijke waarden en de technologie, en meer in het bijzonder
informatie- en communicatietechnologie (1cT) worden behandeld.
Vervolgens wordt een blik in de toekomst geworpen: wat zien we aan
ontwikkelingen in 1CT en in de maatschappij, en wat betekent dat voor
het belang van waarden? Tot slot wordt een pleidooi gehouden voor
het systematisch aandacht geven aan waarden bij het ontwikkelproces
van ICT-systemen en voor het ontwikkelen van internationale open
standaarden op het gebied van waarden enicT.

De rol van waarden in het menselijk handelen

Waarden zijn onlosmakelijk verbonden met het wezen van de mens.
Ons menselijk handelen is gebaseerd op waarden, ook al zullen we ons
daar niet altijd van bewust zijn. Onze waarden bepalen de beslissingen
die we nemen en vormen de motivatie voor de acties die we uitvoeren.
Waarden helpen ons te bepalen wat werkelijk belangrijk is in het leven,
wat goed en wenselijk is, wat ‘waarde’ heeft. Onze ethiek, het geheel
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van onze waarden, wordt bepaald door onze religieuze of politieke
overtuiging en door onze sociale en culturele achtergrond.

Ook in ons professionele leven hebben we te maken met waarden.
Beroepsgroepen hebben vaak hun eigen set van waarden, hun eigen
ethiek. leder mens heeft zijn eigen set van waarden, maar als individu
participeren we veelal in meerdere gemeenschappen, groepen die elk
hun eigen cultuur, hun eigen overtuigingen ten aanzien van waarden
hebben.

Organisaties zijn zich in toenemende mate bewust van het belang
van waarden. Bij strategische heisessies begon men vroeger altijd te
praten over de doelstellingen van de organisatie, als basis voor de
strategie. Later werd dat de missie, en tegenwoordig komt het voor dat
men begint met te praten over de waarden, de ‘shared values’ van de
organisatie. Daarbij is het van belang dat er voldoende overlap is tussen
de individuele, persoonlijke waarden van medewerkers en de ‘shared
values’ van de organisatie. Als dat niet het geval is, zullen medewerkers
niet gelukkig zijn in hun functie en ook onvoldoende kunnen bijdragen
aan het bereiken van de doelstellingen van de organsatie. In het geval
er een grote overlap is, zal er een zeer positieve cultuur in de organi-
satie heersen die tot opmerkelijke prestaties kan leiden; medewerkers
stimuleren elkaar en hebben plezier in hun werk. Vanuit de organisa-
tiekunde onderkent men daarom het belang van waarden voor het
succesvol functioneren van de organisatie, intern, maar in toenemende
mate ook in relatie tot de maatschappij. Ook klanten en aandeelhou-
ders hechten in toenemende mate belang aan de maatschappelijke
waarden van bedrijven. Klanten laten dat blijken door hun koopgedrag.
In 2009, na de kredietcrisis, waren veel mensen ontevreden over het
gedrag van banken, die vooral gedreven werden door kortetermijn-
winstbejag. De Triodos Bank en de AsN Bank, die beide benadrukken
dat ze maatschappelijke waarden zoals milieu, duurzaamheid en een
eerlijke verdeling van welvaart ondersteunen, zagen in dat jaar hun
klantenbestand aanmerkelijk groeien.

In dit soort gevallen is de organisatie bewust bezig met de eigen
waarden, worden de waarden gemanaged. Maar ook wanneer dat niet
het geval is, wanneer er vanuit de top van de organisatie niet gestuurd
wordt op waarden of cultuur, spelen waarden een rol, is er sprake van
een bedrijfscultuur, maar die is dan impliciet. In onze waarden is een
hiérarchie te onderkennen. De Amerikaanse psycholoog Abraham
Maslow [1] heeft in 1943 een theorie gepubliceerd over de achtergrond
van menselijke motivatie, die hij baseerde op de behoeften die kenmer-
kend zijn voor het menselijk bestaan. Dat heeft geleid tot de bekende
piramide van Maslow (figuur 1) die inmiddels in allerlei varianten wordt
gebruikt, met een variérend aantal lagen. In essentie zijn er vier catego-
rién te onderscheiden: fysiek, sociaal, mentaal en spiritueel.

Aan de basis van de piramide zien we waarden die te maken hebben
met het overleven: fysieke behoeften en behoefte aan veiligheid. Daar-
boven de behoefte aan sociaal contact, de behoefte aan waardering en
erkenning, en aan de top zelfverwerkelijking.
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Die hiérarchie is verbonden met een dynamiek, een ontwikkeling. In
het algemeen ontwikkelen mensen en organisaties zich van de basis
naar de top. De eerste zorg betreft het overleven, daarna kan er aan-
dacht komen voor de sociale inbedding en zelfontplooiing. Maslow
richt zich met zijn piramide in feite op alle noden waarvan de betrok-

Zelfontplooiing

Behoefte aan
waardering en erkenning

Behoefte aan sociaal contact

Behoefte aan veiligheid en zekerheid

Lichamelijke behoeften

Figuur 1. De piramide van Maslow.

1
‘Een goede baan moet zin hebben’,
FD 8 april 2010, zie ook

www.werkmetzinonderzoek.com

kene zelf direct profijt heeft en daarin ligt een beperking. Voorbij de
top van de piramide van Maslow komt de zingeving, onze plaats in het
grotere geheel. Onze samenleving is langzamerhand toe aan deze fase,
in elk geval geldt dat voor Nederland, zoals blijkt uit het recente ‘Werk
met zin'-onderzoek van het Financieele Dagblad’

Een soortgelijke ontwikkeling als bij individuen zien we ook bij be-
drijven en organisaties: van overleven (kortetermijn-winstdoelstelling
overheerst) naar samenwerking en het creéren van waarde en voldoe-
ning bij klanten en andere stakeholders in de maatschappij. Methodie-
ken die recht doen aan deze dynamische ontwikkeling zijn bijvoorbeeld
Spiral Dynamics (Beck et.al. [2]) en de Cultural Transformation Tool
van Richard Barrett [3].

Relatie tussen technologie en waarden
In de loop der geschiedenis is de mens in toenemende mate gebruik
gaan maken van technologie, als hulpmiddel, als verlengstuk van het

eigen lichaam, om het eigen handelen kracht bij te zetten. Meer en
meer komt technologie ook in de plaats van menselijk handelen. Om-
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dat ons handelen bepaald wordt door onze waarden, zijn diezelfde
waarden dus ook impliciet verbonden met de technologie die ons
handelen versterkt of vervangt. Maar de relatie tussen technologie en
waarden is complexer. De technologische ontwikkeling leidt vaak tot
onverwachte effecten die nieuwe ethische vragen oproepen. Meestal
gaat het daarbij dan om onvoorziene negatieve effecten. Industrialisatie
leidde bijvoorbeeld tot massaproductie, wat als neveneffect werkloos-
heid opleverde. Sprekende voorbeelden vinden we ook in de medische
technologie, waar vooruitgang leidt tot moeilijke dilemma’s. Is alles
wat mogelijk is ook wenselijk? Medische technologie kan het leven
verlengen, maar resulteert dan mogelijk in leven van mindere kwaliteit.
Klonen is technisch mogelijk, maar moeten we het willen? Nucleaire
technologie heeft tot massavernietigingswapens geleid. En de techno-
logische ontwikkeling in zijn totaliteit heeft geresulteerd in klimaat- en
milieuproblemen en uitputting van natuurlijke hulpbronnen. Veelal
gaan we pas nadenken over de ethische vragen nadat we met de ne-
gatieve consequenties van de technologische ontwikkeling zijn gecon-
fronteerd. Grote denkers, zoals Lewis Mumford [4] en de grondlegger
van de cybernetica, Norbert Wiener [5], hebben al in de vorige eeuw
gewezen op de relatie tussen technologie en menselijke waarden, en
de onverwachte ethische implicaties van technologiegebruik.

Dat heeft tot op heden nog niet geleid tot systematische, expliciete
aandacht voor ethische aspecten in het ontwerpproces van nieuwe
technische systemen en producten. Dat geldt wellicht in nog sterkere
mate voor de ontwikkeling van 1c T-systemen. Levert de zoekterm
‘values and technology’ op Internet nog een significant aantal hits op,
als we zoeken naar ‘values and information technology’, of ‘values of
IcT dan vinden we bijna uitsluitend pagina’s over de waarde van icT,
en daarbij wordt dan vooral de economische waarde bedoeld. Ook
voor ICT geldt dat de aandacht voor ethische aspecten helaas meestal
pas achteraf komt, als we geconfronteerd worden met onbedoelde
negatieve gevolgen, zoals schending van privacy, illegaal downloaden,
vormen van misbruik zoals spam, fishing, computervirussen, diefstal
van identiteit en inbraak in computersystemen. In plaats van achteraf
zouden we vooraf expliciet aandacht moeten geven aan waarden. Niet
alleen vanwege mogelijke negatieve effecten, maar juist ook om posi-
tieve waarden te maximaliseren.

Langzamerhand komt er meer aandacht voor het aspect van waar-
den in technologie. en worden er pogingen gedaan om daar in de
ontwerpfase expliciet aandacht aan te besteden. Friedman en Kahn
[6] hebben in 2003 een aanpak voorgesteld die bekend staat als Value
Sensitive Design (vsD) en die menselijke waarden en ethische aspec-
ten wil integreren in de kern van de ingenieurspraktijk. Doel daarbij is
om de doelstellingen en kwaliteitscriteria voor technische systemen
en producten uit te breiden, zodat ook waarden die gericht zijn op het
menselijk welzijn worden meegenomen.
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2

De Algemene Rekenkamer heeft in
2007 de situatie bij de Rijksoverheid
onderzocht en hierover het rapport
‘Lessen uit ICT-projecten bij de
overheid’ uitgebracht. De eindcon-
clusie is dat het probleem van niet
(volledig) succesvolle ICT-projecten

substantieel is.

WaardenenicT

Inherente waarden van 1cT

1CT heeft de automatisering van veel technische en administratieve
processen mogelijk gemaakt en heeft daarmee geleid tot efficiency en
productiviteitsstijging. Maar naast economische heeft 1cT ook grote
maatschappelijke waarde. 1c T faciliteert communicatie en verbonden-
heid tussen mensen, biedt mogelijkheden voor onderwijs en zelfont-
plooiing en vergroot onze veiligheid.

Er gaan ook veel dingen niet goed met 1CcT. Grote ICT-projecten
lopen niet zelden uit qua planning, kennen grote overschrijdingen van
het budget en mislukken soms zelfs totaal. Worden de projecten wel
afgerond, dan voldoen de 1cT-systemen vaak niet aan de verwachtin-
gen van de opdrachtgever of gebruikers. Een onderzoek van de Ameri-
kaanse Standish Group uit 1995 komt uit op een 30:50:20 verhouding:
30% van alle 1Ic T-projecten zou tot geen enkel reultaat leiden, 50% valt
in een grijs middengebied — te duur, te laat of van onvoldoende kwali-
teit — en slechts 20% zou als helemaal geslaagd te beschouwen zijn”. Bij
nadere analyse blijkt dat het mislukken van 1cT-projecten mede wordt
veroorzaakt door een conflict in de achterliggende waarden. Veelal be-
treft het een botsing tussen de verschillende waarden van de actoren
in het proces, zoals de opdrachtgever en de icT-leverancier, of binnen
een organisatie tussen de ‘business’, de gebruikers, en de 1c T-afdeling.
1cT wordt veelal vooral gezien als een hulpmiddel, dat processen auto-
matiseert en leidt tot efficiency-verbetering. Maar 1CT is veel meer. ICT
transformeert, schept nieuwe en onverwachte mogelijkheden. 1cT leidt
tot andere processen en nieuwe diensten, tot innovatie, tot nieuwe
businessmodellen, nieuwe ketens en andere organisatievormen.

Er zijn daarom twee aspecten aan ICT te onderscheiden:

1.1cT als automatisering. De technologie automatiseert onze beslis-
singen en ons handelen waardoor het sneller, beter en gemakkelijker
gaat. Het levert een hogere efficiency op. Applicaties als ERP- en CRM-
systemen, spreadsheets, maar ook de Gemeentelijke Basisadministra-
tie (GBA) zijn hier voorbeelden van.

2. Moderne IcT levert daarnaast nieuwe en vaak onverwachte moge-
lijkheden. Nieuwe communicatiemogelijkheden, toegang tot infor-
matie en het koppelen van informatiebestanden leiden tot nieuwe
informatie, die het mogelijk maakt tot betere beslissingen te komen
en die de kwaliteit van ons handelen verbetert. Het leidt tot innovatie.
Voorbeelden van applicaties in deze categorie zijn sociale netwerken,
Web 2.0 en Web 3.0.

De impliciete waarden die verbonden zijn aan de applicaties in deze
twee categorieén zijn in een tabel (zie volgende pagina) opgesomd:

Het is duidelijk dat deze twee waardensets conflicteren en dat conflict

heeft consequenties voor de relaties tussen de verschillende actoren
rond 1cT. Als de gebruiker verwachtingen heeft van categorie 2, en de
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Impliciete waarden verbonden
met aspect1vanicT

Impliciete waarden verbonden
met aspect2vanicTt

Controle
Voorspelbaarheid
Standaardisatie
Hiérarchie

Eigenaarschap voor input

Beperking van gebruiker

Flexibiliteit

Onvoorspelbaarheid

Creativiteit

Openheid, toegang voor iedereen
Eigenaarschap voor output

Empowering van gebruiker

IcT-afdeling of leverancier levert een systeem van categorie 1, dan is

een conflict en teleurstelling en onbegrip over en weer onvermijdelijk.

Gebruikers in organisaties willen graag optimale flexibiliteit en vrij-

heid, terwijl de 1cT-afdeling uit een oogpunt van beheersbaarheid en
kostenbeheersing hecht aan optimale controle, standaardoplossingen
en strikte hiérarchie, en beperking van bevoegdheden van gebruikers.
Veel van de problemen, teleurstelling en frustraties zouden voorkomen
kunnen worden als men zou beginnen om vooraf met elkaar afspraken

te maken over de gewenste waarden die aan een nieuw 1CT-systeem
ten grondslag moeten liggen.

Soortgelijke problemen kunnen we tegenkomen in de relatie tus-

sen overheid en burgers waar het 1cT-toepassingen betreft. Voor de
overheid levert 1cT eventueel efficiencywinst op, maar ook nieuwe

mogelijkheden voor controle of handhaving van wetten en regels door
het koppelen van gegevensbestanden. Bij de burger treedt daartegen

vaak weerstand en wantrouwen op, wat zich veelal concentreert op
het aspect privacy. Privacy is een waarde die de laatste tijd veel aan-
dacht heeft gekregen, onder meer in relatie tot de ov-chipkaart, het

Elektronisch Paténtendossier (EPD) en recent de kilometerheffing. De
publieke en politieke discussie vindt veelal pas plaats rond het moment

van invoering van de nieuwe systemen en concentreert zich dan op
de mogelijke negatieve effecten. Ook in dit geval dient de discussie
over waarden vooraf plaats te vinden, waarbij de overheid optimale
transparantie dient te betrachten ten aanzien van de doelstellingen
en de mogelijkheden en onmogelijkheden van de voorziene nieuwe

systemen. Een publieke discussie moet leiden tot een algemeen geac-

cepteerde set van waarden waar de overheidssystemen aan moeten
voldoen, zodat de beoogde doelstellingen van de overheid kunnen

worden gerealiseerd maar ook het welbevinden van de burgers wordt
gerespecteerd. Wanneer hierover van te voren duidelijkheid bestaat,
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kan de ontwikkeling en invoering van de nieuwe systemen zonder
nodeloze vertraging worden gerealiseerd.

Waarden in Internet: een paradox

In de voorgaande paragraaf bespraken we twee aspecten van 1CT-
systemen die verbonden zijn met waardensets die in veel opzichten
elkaars complement zijn. Die tegengestelde polen zien we ook terug

in de ontwikkeling van het Internet. Internet verbindt mensen, geeft

het individu invloed, ‘empowered’ mensen, is democratisch, heeft een
decentraal karakter, biedt een cultuur van vrijheid, openheid en vertrou-
wen. Zo was het door de pioniers van het Internet ook bedoeld en de
open source-beweging is een mooie exponent van deze cultuur. Maar
tegelijkertijd betekenen verbindingen ook macht. Hoe uitgebreider mijn
sociale netwerk is, hoe meer invloed ik heb. Hoe meer gebruikers de
website van een bedrijf trekt, hoe meer macht dat bedrijf heeft en hoe
hoger de financiéle waarde van de website is. Een populaire website
trekt nog meer bezoekers: de rijken worden rijker. Dat kan leiden tot
centralisatie, tot strijd tussen giganten als Google en Facebook om de
hegemonie, om controle over het web en om financieel gewin.

De ontwikkeling van het Internet beweegt daarmee tussen twee
polen, centralisatie vs. decentralisatie, openheid en vrijheid vs. controle,
hiérarchie vs. democratie, aspect 1 vs. aspect 2. Het is belangrijk om
deze ontwikkeling nauwgezet te volgen en bewuste keuzes te maken
ten aanzien van de waarden die we wenselijk achten. Maar tot op heden
is er weinig aandacht voor de verschillende waarden in relatie tot het
Internet, met één duidelijke uitzondering: privacy. Deze waarde staat
zonder enige twijfel op dit moment het meest in de belangstelling. Die
belangstelling wordt enerzijds gevoed doordat bedrijven en overheden
steeds meer informatie verzamelen over individuele personen, consu-
menten c.q. burgers. Aan de hand daarvan worden profielen opgesteld
die gaandeweg uitgebreider en verfijnder worden. Bedrijven krijgen zo
meer mogelijkheden om gericht en effectief marketing te bedrijven.
Overheden krijgen meer mogelijkheden tot opsporing van crimineel ge-
drag en handhaving van regels op sociaal-economisch vlak. Het is daarbij
belangrijk dat de informatie correct is en dat de consument of burger
inzage heeft in de informatie die over hem of haar beschikbaar is, en de
mogelijkheid krijgt om foutieve informatie te corrigeren. Transparantie
over de beschikbare informatie is noodzakelijk om voldoende vertrou-
wen op te bouwen in de maatschappij. Dat geldt ook voor de bedoelin-
gen van het verzamelen en het mogelijke gebruik van de informatie
Een andere oorzaak voor de versterkte belangstelling voor privacy
ligt in de snelle ontwikkeling van wat we Web 2.0 zijn gaan noemen:
de sociale netwerksites waarop mensen contacten kunnen leggen en
onderhouden, en informatie - vaak over zichzelf - delen met anderen.
De voorbeelden zijn bekend: LinkedIn, Facebook, Hyves, YouTube,
Flickr, Twitter, enz.
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Gezien de enorme snelheid waarmee sociale netwerken zich ontwik-
kelen, met nieuwe mogelijkheden en een steeds sterkere vervlochten-
heid tussen de verschillende sites, zou voorzichtigheid op zijn plaats
zijn. Informatie die bijvoorbeeld op Hyves geplaatst wordt om met de
eigen vrienden in de privé-sfeer plezier te hebben, is ook toegankelijk
voor een toekomstige werkgever en kan nadelige gevolgen hebben in

Tweeslachtige houding

Opmerkelijk is dat de houding van veel mensen ten opzichte van privacy ambigu is. Je zou

dat het Big Brother-verschijnsel kunnen noemen. Enerzijds is er beduchtheid voor het ‘Big
Brother is watching you'-effect: een overheid die onze gangen nagaat roept bij velen heftige
negatieve reacties op. Daar moet direct bij worden gezegd dat een opvallend groot deel van
de bevolking, in elk geval in Nederland, geen probleem heeft met een overheid die onze gan-
gen nagaat als dat leidt tot terugdringen van criminaliteit. De houding daarbij is: ‘lk heb toch
niets te verbergen’. Aan de andere kant van het spectrum bestaat Big Brother als succesvol
TV-programma, waarin mensen bijna alles van zichzelf, tot en met de intiemste en soms min-
der mooie details, aan een zo groot mogelijk publiek willen laten zien. Deze neiging tot exhi-
bitionisme, vanuit een kennelijke behoefte om gekend en erkend te worden, zien we in vele
vormen tot uitdrukking komen op Web 2.0. Daarbij toont zich ook een ontwikkeling in de tijd:
waar in het begin van de Internetperiode mensen nog veelal onder pseudoniem actief waren
op publieke chatsites of sociale netwerken, zien we tegenwoordig mensen onder hun eigen
naam en met een volledig profiel op sociale netwerksites aanwezig. Waar in het begin Inter-
net nieuw, vreemd en een beetje eng was, is er kennelijk inmiddels gewenning opgetreden en
zijn mensen minder terughoudend.

een sollicitatieprocedure. Daar tegenover staan potentieel grote posi-
tieve mogelijkheden. Goede informatie over een persoon op het Web
kan de kansen op werk aanzienlijk vergroten. Goede ideeén kunnen
zich in korte tijd over de wereld verspreiden en een grote hoeveelheid
mensen bereiken. Mensen met talent die een filmpje op YouTube
zetten kunnen in korte tijd beroemd worden en een succesvolle artis-
tieke carriére opbouwen. leder individu heeft zo de mogelijkheid om
invloed te hebben en zaken te bewerkstelligen die zonder Internet
ondenkbaar zijn. Problematisch daarbij is dat de complexiteit van de
technologie dusdanig toeneemt dat steeds moeilijker is te overzien
wat alle mogelijkheden zijn. Informatie blijft duurzaam aanwezig en is
via zoekmachines makkelijk vindbaar. Bovendien verschaft het combi-
neren van gegevens vaak nieuwe en ongekende mogelijkheden, ook
voor kwaadwillenden. Er zijn gevallen bekend waarbij de identiteit van
mensen kon worden vastgesteld, zonder dat er van hen feitelijke per-
soonsinformatie op Internet aanwezig was, puur door het slim combi-
neren van gegevens. Het is dus belangrijk bewust om te gaan met eigen
gegevens, hoewel tegelijk ook beseft moet worden dat onze invloed
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beperkt is. Ook anderen kunnen immers tekstuele informatie over ons,
of video's of foto’s waar we op voorkomen, op het web plaatsen, en
er zijn ook meer en meer diensten die beelden en gegevens over de
publieke ruimte waarin wij ons bewegen beschikbaar maken (denk aan
Google Street View).

Hoewel er geluiden klinken dat privacy als begrip achterhaald zou
zijn, is er alle reden om fundamenteel na te denken over dit begrip
en wat het in de praktijk betekent. Waar het in essentie om gaat is de
informatie over de eigen persoon op een of andere manier te kunnen
beheren, om aan persoonlijk ‘identity management’ te kunnen doen.
Juist door de groeiende complexiteit van 1T zullen we technologie
nodig hebben om ons hierbij te assisteren. En dat geldt ook voor alle
andere waarden die van belang zijn bij het gebruik van 1cT. Kortom, we
zullen 1cT-toepassingen moeten ontwikkelen die ons helpen om waar-
den in de IcT-omgeving te realiseren en te bewaken.

Toekomstperspectief

Verdere ontwikkeling van icT

Het verbazingwekkende is dat 1c T zich in een razend tempo blijft ont-
wikkelen. De verandering is niet linear, maar exponentieel. De ware
revolutie van 1CT staat ons nog te wachten. Dat komt bijvoorbeeld tot
uiting in de wet van Moore. Die zegt dat het aantal transistoren op een
chip elke anderhalf jaar verdubbelt. Voor dezelfde kosten kopen we
over anderhalf jaar een computer met tweemaal zoveel rekenkracht en
tweemaal zoveel geheugen als vandaag, en een camera met tweemaal
zoveel pixels. En over drie jaar is het viermaal zoveel. Door de minia-
turisering wordt het ook mogelijk om in steeds meer apparaten intel-
ligentie in te bouwen. Een auto en een televisie bijvoorbeeld bevatten
in feite al diverse computers.

Een tweede revolutionaire ontwikkeling betreft het Internet. Inmid-
dels is dat uitgegroeid tot een wereldomspannend netwerk dat op dit
moment anderhalf miljard computers met elkaar verbindt. Het aantal
verbonden apparaten stijgt in duizelingwekkend tempo, verdubbelt
elke vijf jaar. Het zijn intussen niet alleen computers die via Internet
met elkaar zijn verbonden, maar ook de mobiele telefoon en ook die
geeft daarmee toegang tot alle informatie van het World Wide Web.
Die ontwikkeling zet door. Navigatieapparaten in auto’s worden aan
Internet gekoppeld, waardoor actuele verkeersinformatie kan worden
doorgegeven, maar tegelijk evenzeer de plaats en de bewegingen van
de auto gevolgd kunnen worden. RFID-chips (Radio Frequency IDenti-
fication) zijn simpele en goedkope chips die op alle mogelijke voorwer-
pen bevestigd kunnen worden, waardoor die voorwerpen traceerbaar
zijn en allerlei informatie erover snel toegankelijk wordt. Op deze wijze
ontstaat wat men wel noemt het Internet of Things, een digitale, virtu-
ele wereld die een afspiegeling is van onze reéle, fysieke wereld.
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Laten we ook nog eens kijken naar de eerdergenoemde sociale netwer-
ken. Die vormen een van de meest fascinerende ontwikkelingen van dit
moment. Barack Obama heeft zeer effectief gebruik gemaakt van Twit-
ter tijdens zijn verkiezingscampagne en hij gebruikt het medium ook
nu nog om met zijn achterban te communiceren. Via Twitter kunnen
we continu op de hoogte blijven van de activiteiten van mensen waar-
mee we op de een of andere manier verbonden zijn. Op die manier
ontstaat er iets dat we een sociaal bewustzijn zouden kunnen noemen:
we zijn ons voortdurend bewust waar onze vrienden zijn, wat ze doen,
meemaken, denken. Internet verbindt alles en iedereen. Er ontstaat een
wereldomspannend systeem dat zich steeds meer als één geheel mani-
festeert, een systeem dat een toenemende hoeveelheid intelligentie en
informatie bevat.

Door deze ontwikkelingen wordt het Internet tot een systeem dat
kenmerken van een levend wezen krijgt: het groeit en ontwikkelt zich.
De intelligente apparaten die het bevat kunnen vergeleken worden met
onze hersenen, de verbindingen met onze zenuwen. En dat systeem
krijgt nu ook nog zintuigen, omdat er steeds meer intelligente sensoren
aan gekoppeld worden: videocamera'’s, en ook instrumenten voor het
meten van allerlei fysieke grootheden. Een mooi voorbeeld van dat
laatste is de IJkdijk, een testopstelling in Groningen waar sensoren in
een dijk zijn ingebouwd die de veiligheid van deze beschermingswal
voortdurend bewaken. Op die manier kunnen we in de toekomst de
kwaliteit van onze dijken continu in de gaten houden en indien nodig
vloedkeringen automatisch sluiten. Dijkbewaking is maar één voor-
beeld, in de toekomst zal het intelligente netwerk soortgelijke functies
vervullen bij energienetten, verkeersstromen, in de gezondheidszorg,
enz. enz.

Als de 1cT-systemen dit soort functies van de mens gaan overne-
men, dus beslissingen gaan nemen en ook de daarbij horende hande-
lingen gaan uitvoeren, dan betekent dat onvermijdelijk dat er waarden
aan die handelingen en beslissingen ten grondslag liggen. Waarden
waar we ons van bewust moeten zijn.

Hoewel we de toekomst niet kunnen voorspellen, is wel een richting

in de ontwikkeling van 1cT zichtbaar. Die gaat naar steeds meer intel-
ligentie en steeds grotere complexiteit. Daardoor wordt het steeds
moeilijker om zicht te houden op waarden die we belangrijk vinden.
Op diverse terreinen is de computer de mens nu al de baas. Bij schaken
wint de computer moeiteloos van de wereldkampioen. Waar gaat dat
toe leiden? Zullen computers in de toekomst bewustzijn bezitten, een
eigen wil? Zal de computer de mens uiteindelijk de baas worden? We
kunnen dat niet op voorhand uitsluiten (zie Van Oortmerssen [7]).

Er zijn nu al anderhalf miljard intelligente apparaten verbonden met
Internet, dat aantal verdubbelt elke vijf jaar. Dat betekent dat binnen
drie decennia het Internet meer intelligente apparaten zal bevatten
dan het menselijk brein hersencellen. Bij een dergelijke complexiteit
kunnen we onverwacht, emergent gedrag verwachten. We spreken van
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emergentie als de complexiteit van een systeem dat is samengesteld
uit vele elementen onverwacht gedrag gaat vertonen dat niet uit de ei-
genschappen van de samenstellende delen is te verklaren. Voorbeelden
van emergentie vinden we in de evolutie, bijvoorbeeld het verschijnen
van leven bij het overschrijden van een kritische complexiteitsgrens
van moleculen. Bij het Internet zou emergentie kunnen leiden tot een
superintelligent systeem, dat zich autonoom gaat gedragen. Dan wordt
het belangrijk welk waardenstelsel de basis vormt van het handelen van
het wereldwijde intelligente netwerk. We zullen nu de basis moeten
leggen voor dat waardenstelsel, door de gewenste waarden in te bou-
wen in ICT-systemen.

Ontwikkelingen in de maatschappij

Onze samenleving is in een staat van verwarring. Technologische ont-
wikkelingen hebben grote veranderingen teweeggebracht. De levens-
verwachting en welvaart zijn gestegen, vooral in de westerse wereld.
Naast deze positieve veranderingen staat de mensheid voor grote
problemen en uitdagingen. Onze manier van leven put de hulpbron-
nen van de aarde uit en de alsmaar groeiende wereldbevolking moet
gevoed worden. Voor onze stijgende behoefte aan energie zijn we
nog steeds aangewezen op koolwaterstofreserves die langzamerhand
uitgeput beginnen te raken, terwijl het overmatig gebruik van koolwa-
terstoffen heeft geleid tot significante toename van het co,-gehalte in
de atmosfeer en als gevolg daarvan dreigt verandering van het klimaat
en zeespiegelstijging.

Het proces van verandering is sterk technologiegedreven, waarbij
de laatste 50 jaar vooral informatie- en communicatietechnologie de
veranderingen aanjaagt. Die veranderingen gelden voor beide aspec-
ten die op pagina 193 zijn beschreven. Enerzijds icT als ‘enabler’ en
automatiseerder die processen efficiénter maakt en daarbij vooral aan
materiéle vooruitgang bijdraagt, en anderzijds icT als ‘connector’ en
‘communicator’ wat heeft geleid tot globalisering. 1 T heeft wereldwijd
verbindingen tot stand gebracht. Zo zijn overal economische en finan-
ciéle systemen gekoppeld, waardoor een extreem complex systeem is
ontstaan. Daardoor kan een relatief beperkte oorzaak op een bepaalde
plaats leiden tot zeer grote gevolgen wereldwijd. Dergelijke verschijn-
selen hebben we recent meegemaakt, en het is alleszins denkbaar dat
ons meer soortgelijke crises te wachten staan.

1cT draagt dus bij aan de systeemcrises waarmee de wereld ge-
confronteerd wordt, en tegelijk moeten we constateren dat 1cT een
cruciale rol speelt bij het oplossen van problemen. Zo kan ‘het nieuwe
werken’, het werken vanuit huis door gebruik te maken van 1cT en
Internet, helpen om mobiliteit en dus het fileprobleem op te lossen en
daarmee ook het energiegebruik en co, uitstoot te verminderen. i1cT
is ook nodig om kleinschalige, decentrale duurzame energieopwekking
te kunnen integreren in het electriciteitsnetwerk, en een efficiént en
kwalitatief hoogwaardige zorg voor een vergrijzende bevolking is al
evenzeer ondenkbaar zonder ICT.
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De rol van 1cT wordt in de toekomst door dit alles nog belangrijker

en daardoor zal ook de urgentie toenemen om aandacht te besteden
aan waarden in ICT. Los hiervan spelen waarden een cruciale rol bij het
oplossen van grote maatschappelijke vraagstukken. Homer-Dixon [8]
betoogt dat de klimaatcrisis een fundamentele verandering vraagt op
cognitief gebied, op economisch gebied, op politiek gebied en, wellicht
het belangrijkst en moeilijkst, op het gebied van waarden.

Op weg naar ‘value based’ icT

Het belang van waarden zal in de toekomst verder toenemen, en wel
om drie redenen.

In de eerste plaats dwingen de maatschappelijke ontwikkelingen
ons om te bepalen wat we werkelijk belangrijk vinden in het leven. Wat
houdt een ‘goed leven’ in? En hoe verdelen we op een rechtvaardige
wijze mogelijkheden, hulpbronnen en problemen, geografisch en ook
in de tijd (over generaties)? Dat vraagt om een bezinning op onze waar-
den, nog voordat we besluiten op welke wijze we 1CT gaan inzetten.

In de tweede plaats neemt de complexiteit van 1 T-systemen zo
sterk toe dat we het overzicht dreigen te verliezen. We zullen technolo-
gie moeten ontwikkelen die ons helpt de belangrijke waarden in stand
te houden.

In de derde plaats vindt een autonome ontwikkeling vanict
plaats. Daarvan kunnen we de consequenties nog niet overzien. Om
te voorkomen dat in de toekomst 1CT een eigen leven gaat leiden en
gaat handelen volgens waarden die niet in ons belang zijn, zullen we
waarden in de technologie moeten inbouwen. Hoe maken we dat in de
praktijk hanteerbaar?

Laten we eerst de situatie bezien waarin een 1CT-systeem ontwik-
keld wordt binnen een organisatie voor een specifieke toepassing en een
omschreven doelgroep, bijvoorbeeld bedrijfstoepassingen of systemen
binnen de overheid. Zoals aangegeven op pagina 190 treden er vaak
problemen op doordat er niet bewust en uitdrukkelijk wordt stilgestaan
bij de de zaken die door verschillende mensen/groepen/afdelingen als
waardevol worden ervaren. Dat is te ondervangen door diepgaande
discussies vooraf tussen de toekomstige gebruikers en de ontwikkelaars
over de waarden die van belang zijn voor deze specifieke situatie. Er moet
een helder en gemeenschappelijk beeld zijn van de belangrijke waarden,
voordat met de daadwerkelijke ontwikkeling wordt begonnen. Het belang
hiervan wordt in toenemende mate onderkend, zoals blijkt uit pleidooien
in diverse publicaties om hieraan in het ontwikkelproces aandacht te
besteden, zie bijvoorbeeld De Kruijf [9] en Green & Bate [10].

In het bredere domein van technologie en productontwikkeling bestaat
al langer aandacht voor het belang van waarden en ethische aspecten.
Zoals eerder genoemd hebben Friedman en Kahn [6] de Value Sensi-
tive Design (vsD) methode ontwikkeld om menselijke waarden in de
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hNews is een uitbreiding van HTML
gericht op nieuwsdiensten, waarin
gegevens zitten over de schrijver,
de plaats van waaruit deze schrijft,
de ethische beginselen die aan het
artikel ten grondslag liggen en de
geldende auteursrechten, zie http://

microformats.org/wiki/hnews

ingenieurspraktijk te integreren. Baken et. al. [11] bouwen hierop voort
en stellen een concrete stapsgewijze procedure voor om waarden in
het 1cT-ontwikkelproces op te nemen. We staan hier in feite nog aan
het begin van een ontwikkeling. Er zal nog veel werk verzet moeten
worden om het integreren van waarden in het ontwikkelproces van
ICT-systemen gemeengoed te maken. En dan nog betreft deze aanpak
alleen nieuw te ontwikkelen systemen.

De uitdaging wordt aanzienlijk complexer bij het Internet en het
World Wide Web. Dit zijn generieke toepassingen, niet voor een spe-
cifieke doelgroep, maar toegankelijk voor iedereen. Bovendien gaat
het om toepassingen en informatiebestanden die toenemend met
elkaar verbonden zijn in een al bestaande situatie, een ‘installed base’.
We kunnen niet zomaar opnieuw beginnen. En webdiensten bezit-
ten intrinsieke waarden, maar welke dat zijn is over het algemeen niet
duidelijk. De enige waarde die doorgaans wel aandacht krijgt is privacy.
Webdiensten en sociale netwerksites hebben veelal een privacy-beleid,
dat online is na te lezen. Maar weinig mensen zullen dat in de praktijk
ook doen. En als het al gebeurt, is het nog maar de vraag of de beteke-
nis ervan ook duidelijk is. Zoals financiele instellingen tegenwoordig
een zorgplicht hebben om consumenten in te lichten over de risico’s
van financiele producten en diensten, zo zouden bedrijven die web-
diensten aanbieden een zorgplicht moeten hebben om gebruikers
in heldere taal uit te leggen wat de mogelijke risico’s zijn voor hun
privacy, en voorts te wijzen op andere ethische aspecten van de dienst.
Een toepasssing die in deze richting gaat is het in ontwikkeling zijnde
hNews microformat’.

Een dergelijke zorg- en informatieplicht zal in de toekomst niet vol-
doende zijn. IcT-systemen worden steeds complexer, en naarmate
diensten en informatiebestanden meer met elkaar vervlochten raken,
wordt het des te moeilijker om de waardenaspecten van het geheel te
kunnen beoordelen. We hebben technologie nodig om ons te assiste-
ren om de ethische aspecten te bewaken. Dat kan bijvoorbeeld in de
vorm van intelligente agenten, die voor ons na kunnen gaan of en hoe
de waarden die wij belangrijk vinden, in de diensten die we willen ge-
bruiken, gehanteerd worden. Een voorbeeld hiervan is de privacy-coach
die recent door TNO is ontwikkeld [12]. Gebruikers kunnen hierop

hun eigen privacy-voorkeuren ten aanzien van RFID-tags instellen. De
privacy-coach helpt vervolgens gebruikers om deze privacy-voorkeuren
te vergelijken met het privacy-beleid van aanbieders van producten
met een RFID-tag.

Naast privacy zijn er nog vele andere waarden en ethische aspecten
die belangrijk zijn. Het denken hierover is, zeker op het gebied van icT,
nog nauwelijks op gang gekomen. Om verder te komen is er weten-
schappelijk onderzoek nodig, en we zullen een publiek debat moeten
voeren om gezamenlijk te bepalen welke waarden we belangrijk vinden.
Hierbij zal in veel gevallen ook een afweging gemaakt moeten worden
tussen de waarden van de 1T zelf en de maatschappelijke waarden die
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we met ICT willen realiseren, want die kunnen conflicteren. Een evident

voorbeeld is de toepassing van 1CT bij terrorismebestrijding. Daarbij

kunnen de privacy-waarden van individuele burgers in gevaar komen.

Hetzelfde geldt bij het Elektronisch Patiéntendossier, waar het belang

van de gezondheid van de patient kan conflicteren met privacy-wensen.

Onderzoek is ook vereist om waarden op een effectieve manier

in software te vertalen. Daarvoor is een formele beschrijving van de

waarden nodig, en logische regels om formeel met waarden te kunnen

redeneren.
Welke waarden komen in aanmerking om in beschouwing te nemen
bij 1cT-systemen? Onderstaande lijst zou een begin kunnen zijn:

— Menselijke integriteit. Hierbij gaat het om privacy, bescherming van
de identiteit.

— Duurzaamheid. 1c T-systemen moeten duurzaamheid ondersteunen.
De werking van 1T zou bijvoorbeeld geoptimaliseerd moeten wor-
den om gebruik van energie en overige hulpbronnen te minimaliseren.

— Economie. IcT-systemen moeten ingezet kunnen worden om de
economie te ondersteunen, maar moeten zelf ook aan economische
randvoorwaarden voldoen om duurzaam te zijn.

— Integriteit van data en informatie.

— Gelijke kansen voor iedereen, ‘inclusiveness’, openheid.

— Flexibiliteit, vernieuwing.

— Creativiteit.

— Democratie, invloed voor het individu.

— Vertrouwen. Gebruikers moeten erop kunnen vertrouwen dat de
systemen betrouwbaar zijn en de diensten leveren die we ervan
verwachten.

— Plezier. Een recente verkenning onder een groep studenten gaf aan
dat deze generatie veel belang hecht aan het beleven van plezier aan
Internettoepassingen.

Dit overzicht is slechts bedoeld om de discussie op gang te brengen. Er
zijn veel waarden die nu al een rol spelen, zoals aangegeven in Waarden
in Internet: een paradox (pagina 195).

Standaarden voor waarden

ICT-systemen, het Internet en het World Wide Web zijn geen privé-
gereedschappen maar technologie die door iedereen gebruikt wordt.
We kunnen daarom het belang van een gemeenschappelijke visie op
de menselijke waarden die in het geding zijn niet ontkennen. Een debat
erover is niet gemakkelijk, wel noodzakelijk. Om elkaar goed te begrij-
pen is een gemeenschappelijk begrippenkader nodig, dat aangeeft wat
we precies onder een bepaalde waarde verstaan. Een volgende stap is
standaardisatie van die begrippen. Dat is een voorwaarde om spraak-
verwarring te voorkomen tussen individuen, tussen groepen gebrui-
kers, en tussen gebruikers, ontwikkelaars en aanbieders van diensten.
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Tegelijk is een gemeenschappelijk begrippenkader een vereiste om
waarden in software te kunnen implementeren. Dat is nodig om in-
teroperabiliteit op het gebied van waarden mogelijk te maken tussen
verschillende 1cT-systemen en om logische operaties toe te kunnen
passen, zodat de effecten van verschillende waarden binnen een sys-
teem op de juiste wijze tot uitdrukking kunnen worden gebracht.

Op het eerste gezicht lijkt het misschien vreemd om te spreken
over standaarden voor waarden, maar in feite zijn er al allerlei voorbeel-
den. Ethische aspecten zijn gecodificeerd in wetgeving, en religieuze
waarden zijn vastgelegd in een geloofsbelijdenis. Dat zijn in wezen ook
standaarden.

Standaarden voor waarden in 1cT kunnen in principe tot stand
komen op een wijze die analoog is aan het proces bij technische stan-
daarden. Een commissie formuleert een ontwerpstandaard, die ver-
volgens gepubliceerd wordt met een RFc, Request for Comment. Veel
meer dan bij technische standaarden is het gewenst dat er een brede
publieke discussie plaatsvindt om tot een breedgedragen formulering
van de standaard te komen. Het Internet kan hierbij instrumenteel zijn.
Is er grote mate van consensus, dan wordt de standaard vastgesteld
en officieel erkend. Omdat Internet niet stopt bij landsgrenzen is het
cruciaal dat standaardisatie van waarden in internationaal verband
plaatsvindt. Vervolgens is het gewenst dat er vertrouwen ontstaat over
het naleven ervan. Daartoe aangestelde bureaus kunnen worden belast
met het certificeren van diensten en systemen. Op deze wijze krijgen
gebruikers de zekerheid dat een dienst die beweert aan een bepaalde
standaard te voldoen dat ook daadwerkelijk doet.

Voorbeelden van organisaties die een rol zouden kunnen spelen bij
het standaardiseren van waarden zijn het World Wide Web Consor-
tium (W3), dat geleid wordt door Tim Berners Lee, de grondlegger van
het Web, de 150, de International Organization for Standardization, en
de 1Tu, de International Telecommunications Union (een agentschap
van de Verenigde Naties).

Standaarden voor waarden in 1ICT moeten aan een aantal voorwaar-
den voldoen:

— de standaard moet eenduidig en helder zijn ten aanzien van de be-
treffende waarde,

— de standaard moet zo eenvoudig mogelijk zijn,

— de standaard moet eenduidig specificeren hoe de betreffende waarde
technisch moet worden vertaald en in software geimplementeerd
kan worden,

— de standaard moet de nodige flexibiliteit bezitten om toekomstige in-
novatie niet in de weg te staan; breed gebruikte standaarden hebben
vaak de neiging om te verstarren en verdere evolutie te bemoeilijken.

Het realiseren van de hier bepleite standaarden is voorwaar een niet
geringe uitdaging. Waarden worden bepaald door religies, politieke
overtuiging en cultuur. In internationale context praten we dus over
een enorme diversiteit. Toch zullen we dit proces op gang moeten
brengen. We leven met elkaar in één wereld, een realiteit waar we door
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de connectiviteit van Internet steeds dwingender mee geconfronteerd
worden. Op het gebied van de techniek is het ook mogelijk gebleken
om internationale afspraken te maken. Het op gang brengen van in-
ternationale standaardisatie op het gebied van waarden in 1cT zal tijd
kosten. Nederland kan hier een pioniersrol vervullen door nu al expli-
ciet aandacht te geven aan waarden bij het ontwikkelen van nieuwe
IcT-systemen. Ons land is bij uitstek geschikt om een voortrekkersrol
te spelen: als klein handelsland zijn we internationaal georiénteerd, we
hebben een multiculturele samenleving, en behoren tot de top waar
het breedbandpenetratie en gebruik van het Internet betreft. Tegelij-
kertijd is het gewenst om de discussie in de wetenschappelijke wereld
en in internationale fora (EU, VN, W3c, 150 etc.) te starten.

Conclusies

Waarden spelen een belangrijke rol in 1c T-systemen en die rol zal in
de toekomst nog zwaarder gaan wegen. Op dit moment hebben we
vooral met impliciete waarden te maken. Het is gewenst bij het ontwik-
kelen van nieuwe 1c T-systemen vooraf expliciet aandacht aan waarden
te besteden.

Gezien de toenemende complexiteit hebben we technologie nodig
om onze waarden te waarborgen. We zullen de door ons gewenste
waarden in moeten bouwen in de technologie. Om dat mogelijk te
maken zijn standaarden nodig voor het implementeren van waarden in
software. Standaardisatie zal uiteindelijk via een internationaal proces
tot stand moeten komen. Nederland kan een pioniersrol spelen bij het
op gang brengen van een internationaal proces van standaardisatie van
waarden.
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